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OZET

Artan veri miktar1 sonucunda olusan sorunlarla birlikte ¢oziimler de sekillenmistir. Anomali tespiti iiretim, saglik giivenlik, finans hatta
uzay ¢alismalarinda 6nemli bir yere sahiptir. Gelecekte meydana gelebilecek olumsuz durumlardan 6rnegin; fabrikalarda is kazasina yol
acabilecek bir makinenin ariza durumunun Onceden tespiti, hastaliklarin tahmininde saglik sektoriindeki ¢alisanlarin is yiikiini
hafifletmede, acil durumlarda karar verme siiresini kisaltmada, bankacilik sektériinde kayip/calint1 gibi durumlarimn tespitinde ve daha
bir¢cok problemin ¢dziimiinde ya da siireci iyilestirmede anomali tespiti kullanilabilir. Bu makale, perakende satis verilerini kullanarak
anomali tespiti yontemlerini incelemeyi amaglamaktadir. Anomaliler, perakende sektoriinde 6nemli bir zorluk olustururken, etkin bir
sekilde anormal satislar1 tespit etmek, isletmelerin gelir kaybini azaltmak ve dolandiricilik gibi olumsuz etkileri minimize etmek agisindan
kritik bir 6neme sahiptir. Etiketlenmemis veriler tizerinde hangi tekniklerin, algoritmalarin kullanildig: ve teknikler hakkinda ayrintili
bilgiler verilmistir. Veri kiimesi lizerinde de bu tekniklerden AOM, Autoencoder, AvgkNN, Feature Bagging, GMM, Isolation Forest,
kNN, LOF, LSCP, MCD, OCSVM, PCA ve SO-GAAL kullanilmis olup tercih edilme sebepleri ve sonuglart hakkinda ¢ikarimlar ilgili
boliimlerde paylasiimistir. Sonug olarak, makale, perakende satis verilerinde anomali tespiti i¢in denetimsiz, yar1 denetimli ve diger
yontemleri karsilagtirmali bir sekilde degerlendirir. Her bir yontemin giiclii ve zayif yonlerini belirleyerek, perakende sektoriindeki
igletmelerin anormal satislar1 daha etkin bir sekilde tespit etmelerine yardimci olmay1 hedefler. Anomali tespitinde kullanilacak yontemin,

veri kiimesinin 6zelliklerine ve kullanim senaryosuna gore sec¢ilmesi 6nemlidir.

Anahtar Kelimeler: Anomali Tespiti, Denetimsiz, Yar1 Denetimli

ABSTRACT

As aresult of the increasing amount of data, solutions have also been shaped along with the problems. Anomaly detection has an important
place in production, health and safety, finance and even space studies. For example, anomaly detection can be used in predetermining the
failure of a machine that may cause a work accident in factories, in predicting diseases, in alleviating the workload of employees in the
health sector, in shortening the decision-making time in emergencies, in detecting situations such as loss/theft in the banking sector, and
in solving many other problems or improving the process. This paper aims to examine anomaly detection methods using retail sales data.
While anomalies pose a significant challenge in the retail industry, effectively detecting anomalous sales is critical to reduce revenue loss
and minimise negative impacts such as fraud. The techniques and algorithms used on unlabelled data and detailed information about the
techniques are given. One of these techniques, AOM, Autoencoder, AvgkNN, Feature Bagging, GMM, Isolation Forest, KNN, LOF,
LSCP, MCD, OCSVM, PCA and SO-GAAL, were used on the dataset and the reasons for their preference and conclusions about their

results are shared in the relevant section. In conclusion, the paper comparatively evaluates unsupervised, semi-supervised and other
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methods for anomaly detection in retail sales data. By identifying the strengths and weaknesses of each method, it aims to help businesses
in the retail sector to detect anomalous sales more effectively. It is important to select the method to be used in anomaly detection according

to the characteristics of the data set and the usage scenario.

Keywords: Anomaly Detection, Unsupervised, Semi-Unsupervised

1. GiRiS

Anomali tespiti, bir sistemin veya olayin normal davramisindan sapmalari tanimlayarak, anormal durumlar1 belirleme
stirecidir [1]. Bu siireg, ¢esitli disiplinlerde bilgisayar biliminde, giivenlikte, saglik sektoriinde ve endiistri gibi cesitli
alanlarda kullanilmaktadir [2]. Giinlimiizde artan veri miktar1 ile olusan ihtiyaglarda sekillenmistir. Biiyilik miktardaki
verinin toplanmasi ve islenmesiyle birlikte anormallikleri tespit etmek 6nem teskil etmektedir. Ornegin, saglik verilerinden
hastaliklar1 erken teshis etmek, finansal islemlerde dolandiriciligi belirmek veya bir agdaki saldirilari tespit etmek gibi
bir¢ok uygulama alan1 bulunmaktadir.

Anomali tespitinde, kullanilan yontemler arasinda makine 6grenmesi, kiimeleme, derin 6grenme ve istatistiksel tabanl
yontemler gibi farkli yaklasimlar bulunur [1, 2, 3]. Istatistiksel yontemler, verinin istatistiksel 6zelliklerini analiz ederek
anormal verileri belirlerken, makine 6grenmesi algoritmalari veri kiimesindeki normal oriintiileri 6grenerek anormallikleri
tespit eder [4]. Kiimeleme algoritmalari, veri noktalarma benzer 6zelliklere gore gruplara ayirarak anormallikleri tespit
ederken, derin 6grenme ¢ok katmanli yapay sinir aglarindan olusan bir tekniktir ve karmasik oriintiileri tanimlayabilir [1,
5]. Anomali tespiti, birgok sektdrde yaygin olarak kullanilan ve siirekli gelistirilen bir alandir. Yeni yontemlerin ve
algoritmalarin ortaya c¢ikmasiyla birlikte, anomali tespiti sistemlerinin daha hassas, hizli ve giivenilir hale gelmesi
hedeflenmektedir. Veri giivenligi, sistem bakimi, hata tespiti ve 6nleme gibi bircok alanda biiyiik faydalar saglamaktadir.

Ozlem Ornek, Eyyiip Giilbandilar ve Ahmet Yazic1 tarafindan gerceklestirilen bir caligmada, akilli fabrikalarda otonom
tastyicilar icin bulanik mantik tabanli anomali tespiti yapilmistir. Kullanilan dznitelikler ortalama hiz, yaya yogunlugu,
islem siiresi gibi niteliklerken, sonucunda anomali olma orani ve anomali durumu bulunmustur. Esik degerin
belirlenmesinde ROC (Receiver Operating Characteristic, Alic1 Isletim Karakteristigi) analizi kullantlmistir. Yapilan
calismada 2005 adet veride %71,87 dogruluk oran1 ve 0,38 yanlig negatif hata orani elde edilmistir [6].

2014 yilinda yaymlanan “Tucker3 Ayristirmasi Kullanarak Olay ve Anomali Tespiti” adli makalede telekomiinikasyon
aglarinda ariza tespiti igin etiket verisi gerektirmediginden dolay:1 denetimsiz 6grenme yontemi iizerinde durmuslardir.
Ayrica ag verilerinin zamansal sirali yapida olmasi da bu karar1 desteklemistir. Calismanin sonucunda Tucker3 ayrisiminin
IP/TV agindaki kullanicilar i¢in giivenilir bir yontem olduguna kanaat getirmislerdir [3].

Anomali tespiti uzay arastirmalarinda da kullanilmistir. “Uzay Aract Anomali Tespit Problemine Bir Yaklasim Kernel
Ozellik Uzayim Kullanma” adli makale de uzay araglarinda anomali tespiti iizerine yeni bir yontem &nerilmistir. Uzay
araci i¢in Scholkopf, Smola ve Muller tarafindan 6nerilen kernel PCA (Principle Component Analysis, Temel Bilesen
Analizi) yontemini uygulamislardir [7, 8].

Siral1 veri analizi, gelecekteki trendleri tahmin etmek, anormallikleri tespit etmek, desenleri ortaya ¢ikarmak (Pattern
Mining, Oriintii Madenciligi), smiflandirmak veya kiimelemek gibi bir dizi hedefe yonelik kullamlir. “Anomali Tespiti
Icin Sirali Verilerden Ogrenme” adli calismada sirali verilerde anomali tespiti iizerinde durulmustur ve ayrik diziler
kullanilmistir. Yapilan bagka bir ¢alismada ¢esitli veri kaynaklari ile anomali ve aykir1 deger tespit yontemlerinin ayrimntilt
bir incelemesi sunulmus ve c¢oklu uygulama alanlarinda anomali tespit tekniklerini alt1 grup altinda toplamislardir:
smiflandirma temelli, kiimeleme temelli, yapay sinir ag1 (YSA) temelli, istatistiksel, spektral ve bilgi teorik yontemlerdir
[4, 9]. Yolagan tarafindan yapilan ¢alisma sonucunda sirali veriler {izerinde anomali tespitini iyilestirmek igin yeni bir
yaklagim sunmustur. Ayrik, sembolik ve siral1 veri kiimesinde anomali tespiti teknikleri tizerinde durmustur [10].
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Erhan Yilmaz’in yapmis oldugu “Makine Ogrenmesi Tabanli Kullanict Davranis Analizi ile Bilgisayar Sistemlerine
Giris Kayitlarinda Anomali Testi” adl1 yiiksek lisans tezinde, kNN (k-Nearest Neighbors, k-En Yakin Komsu), LOF (Local
Outlier Factor, Yerel Aykir1 Deger Faktorii), COF (Connectivity-based Outlier Factor, Baglant1 Tabanli Aykir1 Deger
Faktorii), LoOP (Local Outlier Probability, Yerel Aykir1 Deger Olasiligr), INFLO (Improving Influenced Outlierness,
Etkilenen Aykiriligin Gelistirilmesi), CBLOF (Clustering-Based Local Outlier Factor, Kiimeleme Tabanli Yerel Aykiri
Deger Faktorii) ve LDCOF (Local Density Cluster-Based Outlier Factor, Yerel Yogunluk Kiime Tabanlt Aykir1 Deger
Faktorii) algoritmalarinin gosterdikleri performans: karsilastirmistir. Yapilan calisma sonucunda, yakimlik tabanl
algoritmalarin, kiimeleme tabanli algoritmalara gore anomalileri tespit etmede daha iyi performans gosterdikleri
belirtilmistir. AUC (Area Under the Curve, Egrinin Altindaki Alan) degerlerinin ortalamasi sonucunda, kullanilan veri
kiimesi i¢in en iyi performans: yakinlik tabanli anomali tespiti algoritmalarindan INFLO gdstermis olup algoritmalarin
hesaplama siireleri karsilastirildiginda ise kiimeleme tabanli algoritmalarm, yakinlik tabanli algoritmalardan daha hizli
sonug verdigi belirtilmistir [11, 12].

Yapilan literatiir taramasi ile anomali tespitinin her disiplinde var oldugu goriilmektedir. Kullanilan veri kiimesine ve
ihtiyaglara gore secilebilecek algoritma gesitlilik gosterdigi gibi baz alinan algoritmanin farkli versiyonlar: da literatiirde
bulunmaktadir. Giris boliimiinde daha geleneksel algoritmalar yer alirken bu algoritmalarin tiirevlerinden, gelistirilen
algoritmalar hakkinda aragtirmalar yontemler boliimiinde yer almaktadir. Bu makalede, anomali tespitinde kullanilan
yontemlerin bazilar ele alinacak olup ilerideki ¢aligmalar i¢in fikir verme amaci tagimaktadir. Denetimsiz anomali tespit
teknikleri, yart denetimli ve yapay sinir ag1 temelli teknikler tizerinde durulacaktir. Gergek aykiri degerler bilinmedigi
durumlarda, anomali kaynaklarmin olusum sebepleri ya da kimin sebep oldugu gibi yorumlamalarin yapilabilmesi adina
fikir verme amac1 tagimaktadir. Bu amag¢ dogrultusunda, literatiirdeki ¢aligmalar taranmustir.

2. METODOLOJi

Bu boliimde veri kiimesi ve kullanilan algoritmalar hakkinda ayrintili bilgiler yer almaktadir. Anlatimda kullanilan
tablo ve grafikler ile okuyucunun problemi kavramasina yardimei olma amaci tagimaktadir. Veri 6n isleme, 6zellik
miihendisligi, model kurulumu ve sonuglar hakkinda 6zet bilgiler de bulunmaktadir.

2.1 Veri Kiimesi

Bu ¢alismada kullanilan veri kiimesi, sube ve bayilerden toplu satis perakende verileridir. Satig verileriyle ilgili temel
bilgileri igerir. Firmanin satis acenteleri/bayileri ve subeleri bulunmakta olup veri dosyasinda miisteri alaninda sadece
sube/bayi bilgileri yer almaktadir. Veri kiimesi toplam 29103 kayittan olusmaktadir. Veri kiimesindeki dznitelikler, islem
numarasi, miisteri numarasi, iirlin kodu, satis fiyati, satig adedi, indirim tutar1 ve tarih bilgisi olmak iizere 7 adet 6znitelik
bulunmaktadir. Yapilan 6zellik miihendisligi adimlarindan sonra Oznitelik sayist 23’e ¢ikarilmistir. Kullanilan veri
kiimesinin almis oldugu degerler ve veri tipleri ile ilgili 6zet bilgiler Tablo 1°de sunulmustur. Ozelliklerle ilgili tammlayic
araliklarn belirlenmesi i¢in kullanilan kaynaklar belirtilmistir.

Tablo 1: Calismada kullanilan satis perakende veri kiimesinin bilgilerini igermektedir.

Ozellikler Degerler Agiklama
Islem Numaras1 Kategorik Her tek seferlik islem igin kesilen faturaya atanmis kimlik
numarasidir.
Miisteri Numarasi Kategorik Her miisteriye 6zel olarak atanmis kimlik numarasidir.

Uriin Kodu Kategorik Her tiriin i¢in 6zel olarak atanmus iiriin kimlik numarasidir.
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Ozellikler Degerler Agiklama

Toplam Satis Fiyati Niimerik Miisterinin tek seferde yapilan islem icin Odedigi genel
toplamdr.

Satig Adedi Niimerik Islem 6zelinde miisterinin iiriinden kag adet aldig1 bilgisini
vermektedir.

Indirim Tutart Niimerik Islem igin uygulanmis indirim tutar1 bilgisini vermektedir.

Tarih Kategorik Satin almanin gergeklestigi zaman bilgisini verir.

Birim Satis Fiyat1 Niimerik Uriiniin birim fiyatim verir.

Indirim Kontrol Kategorik Miisteriye indirim uygulanmis m1 kontrol eder ve sonuca gore
evet ya da hayir cevabi verir.

Segment Kategorik Her miisterinin tiim zamanlara gore gelir getirisini hesaplar ve
diger miisterilere gore kiyaslayip {i¢ grup altinda smiflandirir.

Satin Alma Frekansi Kategorik Her miisterinin tiim zamanlara gore satin aldig: iirlin adedine
gore aligveris sikligini verir.

Satin Alma Segmenti Kategorik Tiim misterilerin satin alma gegmislerini karsilastirip gruplar ve
ii¢ grup altinda siniflandirir.

Adede gore en az alim Kategorik Toplam satis adedine gore en az alim yapan miisteri bilgisini
verir.

Adede gore en ¢ok alim Kategorik Toplam satis adedine gore en ¢ok alim yapan miisteri kimliginin
bilgisini verir.

Miisteri Uriin Adet Niimerik Her miisterinin hangi {iriinii kag¢ adet aldigini hesaplar.

Miisterilerin Popiiler Uriinii Kategorik Her miisteri i¢in en fazla tercih edilen {iriiniin bilgisini verir.

Miisteriler Arasinda Popiiler Olmayan Uriin Kategorik Her miisteri i¢in en az tercih edilen {iriiniin bilgisini verir.

Yillik En Tercih Edilen Uriin Kategorik Yillara gore miisterilerin en ¢ok tercih ettigi iirtinlerin bilgisini
verir.

Yillik En Tercih Edilen Uriin Sayist Niimerik Her yil igin miisterilerin en ¢ok tercih ettigi iirlinlerin sayisini
tutar.

Yillik En Az Tercih Edilen Uriin Sayisi Niimerik Her yil i¢in miisterilerin en az tercih ettigi Uriinlerin sayisini
tutar.

Toplam Satista En Fazla Alim Yapan Miisteri Kategorik Toplam satis licretine gore en fazla alim yapan misteri.

Toplam Satista En Az Alim Yapan Miisteri Kategorik Toplam satis licretine gore en az alim yapan misteri.

Ay Kategorik Tarih bilgisinin aylara boliinmesinden olugmaktadir.

Yil Kategorik Tarih bilgisinin yillara béliinmesinden olusmaktadir.

Ik asamada kesifci veri analizi ile veri kiimesinin 6n degerlendirilmesi yapilmustir. Satis dagilim grafikleri ve miisteri
hareketleri incelendikten sonra veri kiimesinde zenginlestirilmeye gidilmistir. Toplam satis gelir bilgisinin satin alma
adedine béliinmesiyle birim satis geliri hesaplanmustir. Indirim uygulannus islemler tespit edilip, ileride anomali tespit
asamasinda yorum yapabilmek adina yeni bir degiskende tutulmustur. Toplam satis gelirinin tiim veri kiimesi tizerinde
ortalamas1 alinip, ¢ikan sonug yapilan her fatura igleminin genele oranla diisiik, ortalama ve yiiksek gelir getirisi olmak
iizere {i¢ kategoriye ayirir, segment adli degiskende bilgileri tutulur. Satin alma frekansi hesaplanirken satis adedi yerine
islem numaras1 dikkate almmistir. Islem bilgilerinin kullanilmasinin sebebi, her bir faturanin benzersiz bir kimlik numarasi
olmasidir. Her bir fatura, miisterinin gerceklestirdigi ayr1 bir satin alma islemini temsil eder. Dolayisiyla, miisterilerin
toplam satin alma sayisin1 hesaplamak i¢in her bir faturanin sayisim kullanmak uygun bir yaklagimdir. Eger satin alma
adedi degiskenindeki degerler kullanilmis olsaydi, satin alma frekansi hesaplanirken miisterinin toplam {iriin miktarini
dikkate alirdi. Bu, miisterinin her bir satin alma isleminde kag¢ adet {iriin satin aldigin1 gosterir. Ancak, bu durumda ayni

iirtinii birden fazla kez satin alan miisterilerin satin alma frekans: yiiksek goriinebilir. Bu nedenle, satin alma frekansi
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hesaplanirken islem numarasi dikkate almmustir. Satin alim frekanslar1 sayisal bir degiskende tutulurken, kategorik olarak
da diisiik, ortalama ve yiiksek frekans olmak tizere ii¢ gruba ayrilmigtir.

Kesif¢i veri analizi agamasinda tiretilmis olan degiskenlerin analizi yapilmistir. Bu analiz sonucunda, her miisterinin
hangi iirtinlerden kag adet aldig1 hesaplanip yeni bir degiskende tutulmustur. Bu islem sonrasinda, her miisterinin en fazla
ve en az tercih ettigi iiriinler bulunmustur. Y1l bazinda miisterilerin almis oldugu iiriinler ve sayilar1 birlikte Figiir 1’de

verilmigtir.
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Figiir 1: Yillara gore miisterilerin tercih ettigi tiriinler.

Her miisteri 6zelinde toplam satis adedi ve satig gelirleri hesaplanmistir. Bu islemin sonucunda, toplam satis adedine gore
en yiiksek ve en diisiik alim yapan miisteriye ulasilmistir. Benzer bir islemle de toplam satig geliri hesaplamaya katilarak
en yiiksek ve en diigiik para getirisine sahip miisteriler tespit edilmistir.

Aykir1 deger kontrolu yapilirken toplam satis fiyatlar1 (2578), indirim tutar1 (2674) ve satin alma frekansinda (4153)
aykir1 deger oldugu tespit edilmistir. Satin alma frekansi goz ard1 edilebilir. Miisterilerin hem satin alma senaryolar1 birden
fazla metrige bagli oldugu hem de bu degisken sonradan iiretildigi i¢in iiretiminden kullanilan degiskenlerden kaynakl1 bir
aykir1 degerlere de sahip olabilir. Bu asamada, aykirt degerlerin oldugu gibi birakilmasmna karar verilmistir. Anomali
tespitinde faydali olabilecegi diisiiniilerek aykirt degerlere dokunulmamistir. Bos ya da gecersiz degerler de kontrol

edilmistir.
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Figiir 2: Toplam satis, indirim tutar1 ve satin alma frekans1 aykir1 degerlerinin grafikleri paylasilmistir.

Yapilan 6zellik mithendisligi ¢aligmalarin son agamasi olan kategorik degisken doniisiimii yapilmistir. Label ve One-Hot
Encoding islemleri birlikte kullanilmigtir.

2.2 Yontemler

Literatiirde kullanilan yontemler taranmis olup veri kiimesine en uygun olanlar secilmistir. Calismada 19 algoritma
denenmis olup 13 algoritma degerlendirmeye almmustir. Veri kiimesi iizerinde sirastyla ABOD (Angle-Based Outlier
Detection, A¢1 Tabanli Aykir1 Deger Tespiti), AOM (Average of Maximum, Maksimum Ortalama), Autoencoder
(Otomatik Kodlayic1), AvgkNN (Average k-Nearest Neighbors, Ortalama k-En Yakin Komsu), CBLOF, Feature Bagging
(Ozellik Torbalama), GMM (Gaussian Mixture Model, Gauss Karisim Modeli), HBOS (Histogram-Based Outlier Score,
Histogram Tabanli Aykir1 Deger Puani), Isolation Forest (izolasyon Ormani), kNN, LOCI (Local Correlation Integral,
Yerel Korelasyon Integrali), LOF, LSCP (Locally Selective Combination in Parallel Outlier Ensembles, Paralel Aykirt
Deger Topluluklarinda Yerel Se¢ici Kombinasyon), LSTM (Long Short-Term Memory, Uzun Kisa Siireli Bellek), MCD
(Minimum Covariance Determinant, Minimum Kovaryans Belirleyici), OCSVM (One-Class Support Vector Machine, Tek
Sinifli Destek Vektor Makinesi), PCA, SO-GAAL (Single-Objective Generative Adversarial Active Learning, Tek Amach
Uretken Cekismeli Aktif Ogrenme) ve SOS (Stochastic Outlier Selection, Stokastik Aykirt Deger Segimi) algoritmalari
kullanilmigtir. Veriler oncelikle bir veri 6n isleme asamasindan gecirilmistir. Bu agsamada, yeni degisken iiretimi,
istatistiksel analiz, aykir1 deger analizi, encoding islemleri ve veri dl¢eklendirilmesi yapilmistir. ABOD, CBLOF, HBOS,
LOCI ve SOS algoritmalar1 Numba kiitiiphanesinin ¢aligmasina yonelik hatalar verdigi i¢in bu algoritmalar ¢aligma disinda
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birakilmistir. PyOD (Python Outlier Detection, Python Aykir1 Deger Tespiti) ve Numba siirtim fark: uyusmazliklari, ortam
degiskenlerinin eksik ya da hatali kurulumu gibi nedenlerin sebep olabilecegi diisiiniilmiis olsa da birgok yontem denenmis
olup hata giderilememistir. Bu yiizden de ¢alisma da kullanilmamak {izere ¢ikarilmistir. LSTM algoritmasinin ¢ikarilma
nedeni de ilgili boliimde aktarilmistir. Algoritmalar 6zelinde ¢ikarilan tablolarin analizleri bulgular ve tartigma boliimiinde

irdelenmistir.

2.2.1 Denetimsiz anomali tespiti

Denetimsiz yontemler, etiketlenmemis verileri kullanarak anormal oriintiileri tespit etmeye odaklanir [4]. Aykir1 deger
saptama (Outlier Detection), yogunluk tabanli ve kiimeleme tabanli anomali tespiti gibi denetimsiz teknikler, perakende
verilerinde anormal satiglari tespit etmek i¢in kullanilan yaygin yontemlerdendir. Denetimsiz anomali tespitinde kullanilan
tekniklerde, anormal veri noktalar1 normal veri noktalarina gore daha az goriiliir [13]. Bu hipoteze gore, daha az rastlanan
veri noktalarini1 anomalilik olarak nitelendirilmesini saglar. Denetimli anomali tespit tekniklerinde her veri noktasina etiket
atanirken, denetimsiz tekniklerde ise veri noktalarina say1 atanir [14]. Atanan bu sayilar, veri noktasinin anomali olma
olasilig1 hakkinda yorum yapmamiza katki saglar.

Kullanilan Denetimsiz Anomali Tespit Algoritmalari:
Istatistiksel Teknikler

ABOD

Bir noktanin fark vektorleri arasindaki agilar1 kullanarak aykir1 degerleri tespit etmeyi hedefler, bu sayede boyutsallik
sorunun etkileri azaltilmis olur ve parametresiz bir algoritma olmasi da avantaj saglar [15]. Hans-Peter Kriegel, Matthias
Schubert, Arthur Zimek tarafindan yapilan deneylerde, FastABOD, ABOD ve LOF algoritmalariimn ¢oklu veri tabani
boyutlarinda performanslar1 karsilastirilmistir. ABOD’un diger yontemlerle karsilastirildiginda 6zellikle de yiiksek
boyutlu verilerde iyi performans gosterdigi sonucuna varilmistir. Ayni zamanda bu yontem, veri madenciliginde

"boyutluluk laneti"nin azaltilmasina yardimc1 oldugu belirtilmektedir [15].

HBOS

Her bir 6zellik i¢in tek degiskenli bir histogram olusturulur. Kategorik veriler i¢in degerlerin say1ldig: ve goreceli frekansin
(histogramin yiiksekligi) hesaplandig: bir yontem kullanilmaktadir, sayisal veriler i¢in ise statik kutu histogramlar1 veya
dinamik kutu histogramlar1 kullanilabilmektedir [16]. Cok degiskenli anomali tespitinde, aykir1 deger skorlar1 her
histogram icin ayr1 ayr1 hesaplanilir ve daha sonra birlestirilir [17]. Markus Goldstein ve Andreas Dengel tarafindan
yapilan ¢aligmada, HBOS un kiimeleme tabanli algoritmalardan 5, yakinlik tabanli algoritmalardan ise 7 kata kadar daha
hizli oldugunu tespit etmislerdir. Kiiresel anomali tespit problemlerini ¢ozebilirken, yerel aykir1 degerlerinde bu basariya

ulasamamustir [16].

PCA

PCA, veri boyutunu azaltma ve veri kiimesinin varyansinin ayarlanmasinda kullanilan boyut indirgeme teknigidir [18].
Azaltillan boyuttaki veri uzayimnda yer alan normal veriler birbirine daha yakin dururken aykir1 degerler gruplardan ayri
konumlanmis olurlar. Literatiirde PCA’nin zamansal veri noktalarinin korelasyonunu dikkate almadigi i¢in diisiik
performans gosterebilecegini, bu sorunu minimize etmek i¢in de KL (Karhunen-Loeve) geniglemesinin kullanilmasi
onerilmistir [19].
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Tablo 2: PCA Anomali Raporu

Anomali Islem Miisteri Uriin Genel Genel Genel
Sayis1 numarast  veé  numarast ve numarasi ve Indirim Maximum Maximum Satin
tekrar adedi tekrar adedi tekrar adedi Uygulanma Segment Orani Alma Frekansi
Orany Orany
9270 (4) 420 (39) 540 (44)
522 7428 (4) 375 (37) 192 (37) %99,04 %78,92 %90,42
Yiiksek Satig Yiiksek Frekans
12884 (3) 57(37) 543 (35)
MCD

Veri noktalarinin kovaryans matrisinin, determinantt alinarak veri noktalarinin dagilimi incelenir. Yiiksek determinant
degeri normal veriyi temsil ederken diisiik determinant ise aykir: degerleri temsil eder [20, 21]. MCD aykir1 degerlere karsi
direngli olmasiyla gii¢lii bir algoritmadir [22].

Tablo 3: MCD Anomali Raporu

Anomali Islem Miisteri Uriin Genel Genel Genel
Sayis1 numarast  ve  numarasl ve numarast ve Indirim Maximum Maximum Satin
tekrar adedi tekrar adedi tekrar adedi Uygulanma Segment Orani Alma Frekans:
Orany Orany
12030 (8) 57 (44) 1347 (85)
583 11392 (5) 375 (38) 1830 (25) %94,16 %395,54 %065,18
Yiiksek Satig Yiiksek Frekans
11125 (4) 52 (34) 885 (24)

Kiimeleme Tabanl Anomali Tespiti

CBLOF

CBLOF algoritmasini gelistiren uzmanlar, tiim veri kiimesine odaklanmak yerine yerel veri kiimelerinin davraniglarini
incelemeyi amaglamislardir. Veriyi gruplara ayirmak i¢in 2002 yilinda gelistirilen kiimeleme algoritmas1 Squeezer’ i [23]
kullanmiglardir. Squeezer ile kiime merkezleri belirlendikten sonra aykir1 deger faktorii asamasi baslatilir, veri noktalarinin
konumlar1 ve birbiriyle olan iliskileri incelenir ve yapilan hesaplamalar sonucunda CBLOF algoritmasi aykir1 degerleri
belirler. Ayn1 zamanda yayinlanan ¢alismada, FindCBLOF adl1 algoritma tanitilmis olup CBLOF tarafindan bulunan aykiri
degerlerin analizi ve raporlanmasi igin gelistirilmistir [24].

Stipheli islemlerin tespiti i¢in yapilan bagka bir ¢alismada, CBLOF algoritmasinin basarili yonlerinden birinin veri
eksikliginden etkilenmemesi oldugu belirtilmistir. Performansinin yeni dolandiricilik yontemlerinde de basarili olabilecegi
ve egitim verisine ihtiya¢ duymadigi i¢in de kisith veri kiimelerinde bile basarili bir performans gosterdigi belirtilmistir.
Verilerin kiimelenmesinde bir 6nceki atifta bulunulan ¢aligmaya gore farkli olarak LOF algoritmasini tercih etmislerdir.
Genel aykir1 degerlerin tespitindense, daha etkili sonuglar elde etme amactyla yerel veri noktalarina odaklanmak istemeleri
LOF algoritmasini kullanmalarina sebep olmustur [25].

GMM

Xingwei Yang, Longin Jan Latecki, Dragoljub Pokrajac yapmis oldugu ¢alismada, anomali tespitinde kullanabilmek {izere
EM (Expectation-Maximization, Beklenti Maksimizasyonu) yonteminin genel bir optimal versiyonuna bagl bir yaklasim

sunmuglardir. Veri kiimesinin normal davramisindan sapma gosteren noktalarini tespit etmeye odaklanir. Gauss
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¢ekirdeginin standard sapma degerini parametre olarak kullanir. LOF ve COF gibi algoritmalarmin kullanildig: farkl
caligsmalarla karsilastirildiginda performans olarak daha iyi sonug verdigi ancak, karmasikliginin yiiksek oldugunu tespit
etmislerdir [26].

Tablo 4: GMM Anomali Raporu

Anomali Islem Miisteri Uriin Genel Genel Genel
Sayis1 numaraslt  ve  numarasl ve numarast ve Indirim Maximum Maximum Satin
tekrar adedi tekrar adedi tekrar adedi Uygulanma Segment Orani Alma Frekans:
Orany Orany
11392 (9) 230 (115) 192 (72)
1456 11123 (6) 375 (78) 1830 (71) %83,37 %64,14 %82,48
Yiiksek Satig Yiiksek Frekans
12030 (6) 420 (76) 540 (69)

Yakinlik Tabanli Anomali Tespiti

SOS

SOS algoritmast, bir 6zellik matrisi veya benzerlik matrisi girdisi alir ve her veri noktast i¢in bir anomali olasilig1 ¢ikarir
[27]. Janssens, J.H.M tarafindan yapilan ¢alismada gergek ve sentetik veriler olmak iizere 25 veri kiimesi kullanilmistir.
SOS ile KNNDD (K-Nearest Neighbour Data Description, K-En Yakin Komsu Veri Tanimi), LOF, LOCI ve LSOD (Least
Squares Outlier Detection, En Kiiciik Kareler Aykirt Deger Tespiti) algoritmalarinin performanslari aykir1 deger skoru
grafikleri kullanilarak karsilastirilmistir. Nemenyi testi sonucunda, SOS’ un performans: diger dort algoritmaya gore
yiiksek oldugu ortaya ¢ikmustir. Veri pertiirbasyonlaria (veri bozulmasi, gizlenmesi) ve degisen yogunluklara diger dort
algoritmaya gore daha dayanakli oldugu ortaya ¢ikmustir [28].

kNN

kNN algoritmast, belirlenen k degeri kadar komsuluktaki veri noktalarinin dagilimini ve yogunlugunu inceler. Tanimlanan
esik degere gore veri noktalarinin birbirine yakin oldugu bdlgelerden uzakta olanlar1 aykir1 degerler olarak isaretler.
Literatiirde, kNN algoritmasi temel alinarak farkli yontemlerle birlikte aykir1 degerlerin tespitinde kullanilmustir.

2008 yilinda yapilan calismada, squeezer algoritmasi kullanilarak veri noktalar1 kiimelere ayrildiktan sonra kNN
algoritmast kullanilmistir. Gereksiz hesaplamalardan kurtulmak i¢in de budama islemi R-Agac1 ile algoritmaya entegre
edilmistir. Yapilan ¢aligma yiiksek boyutlu, sentetik ve gercek veri kiimelerinde uygulandiginda geleneksel kNN’e gore
daha iyi performans gostermistir [29].

Nesnelerin interneti, anlik veri akis1 alaninda yapilan ¢alismada kNN tabanli bir anomali tespiti yontemi Onerilmistir.
GAAOD (Grid-Based Approximate Average Outlier Detection, Izgara Tabanli Yaklasik Ortalama Aykir1 Deger Tespiti)
algoritmasini {i¢ asamada ele almak gerekirse, ilk olarak mesafe dagilimi ve komsuluklar1 6grenildikten sonra bu bilgileri
bir arada tutabilmek icin veriler ilgili kiimelere boliinerek “grid-based index™ adli indekste tutulur. GAAOD algoritmast
0z yapilandirma ozelligi sayesinde, veri noktalarinin arasmdaki mesafelere uygun 1zgara yapisini hiicre boyutuna goére
ayarlayabilmektedir. Son olarak da aykir1 deger aday: veri noktalarmin belirlenmesi normal olarak nitelendirilebilecek
verilerin de kiimeden ¢ikarilabilmesi i¢in “k-skybands” algoritmasi temelli bir yaklagim kullanilmistir. Bu yapilan ¢alisma
anlik gelisen olaylarin dnceden tahmin edilmesi ya da erken bildirim i¢in ¢esitli alanlarda kullanilabilir [30].
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Tablo 5: kNN Anomali Raporu

Anomali Islem Miisteri Uriin Genel Genel Genel
Sayis1 numarast ~ ve  numarasl ve numarast ve Indirim Maximum Maximum Satin
tekrar adedi tekrar adedi tekrar adedi Uygulanma Segment Orani Alma Frekans:
Orany Orany
7042 (4) 57 (69) 1756 (89)
1456 13197 (4) 420 (59) 540 (70) %88,73 %61,19 %65,10
Yiiksek Satig Yiiksek Frekans
7843 (4) 15 (50) 192 (68)
AvgkNN

AvgkNN, kNN ile ayn1 adimlardan olusmaktadir. Farkli olarak yapilan islem ise her bir veri noktasinin komsularina

uzakliginin ortalamas: alinir ve bu ortalama deger, anomali skoru olarak kullanilir.

Tablo 6: AvgkNN Anomali Raporu

Anomali Islem Miisteri Uriin Genel Genel Genel
Sayis1 numarast ~ ve  numarasl ve numarasi ve Indirim Maximum Maximum Satin
tekrar adedi tekrar adedi tekrar adedi Uygulanma Segment Oran1  Alma Frekans:
Orant Orant
7861 (25) 230 (1186) 192 (261)
1456 8405 (19) 52 (28) 1756 (97) %99,45 %38,17 %98,35
Ortalama Satig Yiiksek Frekans
7804 (17) 181 (28) 221 (94)
LSCP

LSCP algoritmasi, diger anomali tespitinde kullanilan algoritmalar1 paralel olarak caligtirarak, en iyi performans
gosterenleri secer ve kullanilan algoritmalarin temel zayifliklarindan olusabilecek sorunlart ¢evresel iligkilerine dikkat
ederek ortadan kaldirmaya calisir. Her bir veri noktasina 6zel, yerel bdlgeyi belirler ve bu bdlgede en iyi performansi
gosterebilecek algoritmay1 seger. Son agamada ise ortaya ¢ikan sonuglar birlestirilir ve aykir1 degerler tespit edilir. LSCP
algoritmasini gelistirenler ayn1 zamanda farkli varyanslarini da denemis olup en basarilisini 20 veri kiimesi {izerinde test

ederek LSCP_AOM algoritmasi olduguna kanaat getirmislerdir [31].

Tablo 7: LSCP Anomali Raporu

Anomali Islem Miisteri Uriin Genel Genel Genel
Sayis1 numarast  veé  numarasi ve numarasi ve Indirim Maximum Maximum Satin
tekrar adedi tekrar adedi tekrar adedi Uygulanma Segment Orani Alma Frekansi
Orany Orany
348 (2) 230 (3) 525(2)
15 359 (2) 250 (2) 1468 (1) %100 %39,99 %79,99
Ortalama Satig Yiiksek Frekans
332 (1) 267 (1) 493 (1)
LOF

Veri noktalarmin yerel komsuluklarma gdre yogunluk miktarinin oranlanmasiyla LOF degeri olusturulur. Incelenen veri
noktasinin kalabalik bir kiime icerisinde konumlanmisken yogunlugunun yiiksek olmasi beklenir fakat buna ragmen veri
noktasinin yogunlugunun diisiik olmas1 kiime igerisinde kendisini izole ettigini, yani oraya ait olmadigini ifade eder
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boylece LOF degeri yiiksek hesaplanir. Tam tersi bir durumda gelisebilir. Cevresinde yer alan veri noktalariin yogunlugu
diisiikken, baz alinan veri noktasinin yogunlugunun yiiksek olmasi da bir anomali oldugunun gostergesi olup LOF
degerinin yiiksek ¢ikmasina sebep olur [32].

LOF degeri 1’e yakin oldugunda yanlis yorumlamalara sebep olabiliyor. Bu soruna ¢6ziim olarak uzmanlar LDBSCA
(Local Density-Based Spatial Clustering of Applications with Noise, Uygulamalarin Yerel Yogunluk Tabanh Giiriiltii ile
Mekansal Kiimelenmesi) algoritmasini kullanimini dnermiglerdir. Bdylece LOF degeri sadece veri noktasinin komsuluklar
arasidaki yogunluk iliskisinin yani sira ait oldugu kiime igerisinde de hesaplama yapilir. Cesitli veri kiimelerinde yapilan
testler ile de LDBSCA ’nin performansinin yiiksek oldugunu gostermislerdir [33].

Tablo 8: LOF Anomali Raporu

Anomali Islem Miisteri Uriin Genel Genel Genel
Sayis1 numarast  veé  numarasi ve numarasi ve Indirim Maximum Maximum Satin
tekrar adedi tekrar adedi tekrar adedi Uygulanma Segment Orani Alma Frekansi
Orany Orany
6221 (16) 230 (784) 192 (55)
2608 7804 (15) 420 (99) 1830 (41) %92,82 %34,93 %84,43

Ortalama Satig Yiiksek Frekans
6222 (14) 424 (69) 1756 (36)

LOCI

LOCI algoritmasini gelistiren uzmanlar, diger algoritmalara gore daha hizli ¢alisabilen, mikro kiimeleri tespit edebilen ve
yerel yogunlugun yani sira ¢oklu kii¢iik kiime boyutlarinda performans gosterebilen bir yontem ele almislardir. Ayrica her
bir veri noktasina 6zel iiretilen grafikler, veri kiimesinin davranigini gorsellestirmesiyle ve aykiri degerin tespitinde
kullanilan esik degerini kullanici yerine algoritmanin belirlemesiyle diger algoritmalardan farkli oldugunu belirtmislerdir
[34].

2.2.2  Yari Denetimli Anomali Tespiti

Yar1 denetimli 6grenme, etiketlenmemis verinin daha fazla oldugu durumlarda faydalidir. Bu durum, veri noktalarini elde
etmenin kolay ya da ucuz oldugu durumlarda ortaya ¢ikar, fakat verilere etiket eklemek zaman, is yiikii ve yliksek
maliyetlere neden olur [35]. Yar1 denetimli anomali tespiti, etiketli ve etiketsiz verileri birlestirerek daha iyi sonuclar elde
etmeyi amaclayan 6nemli bir alandir. Model normal veri noktalarindan olusan egitim seti {izerinde calisir, buradan
ogrendikleri ile de bu davraniglarin disina ¢ikan veri noktalarini aykiri deger olarak isaretler [12]. Yar1 denetimli SVM
(Support Vector Machine, Destek Vektor Makinesi), etiketlenmis verileri siniflandirma igin kullanirken, etiketsiz verileri
de anomalileri tespit etmek i¢in kullanabilir Ayn1 sekilde, GMM tabanli yontemler de etiketlenmis verilerdeki normal
Orlintliyii 6grenir ve etiketsiz verilerde anormal satislar tespit eder.

Kullanilan Yar1 Denetimli Anomali Tespit Algoritmalart:

AOM

Veri kiimesi iizerinde AOM algoritmasi, aykirt deger olmadigi sonucuna varmistir. Farkli k degerleri ve esik degerleri
kullanilarak yapilan denemelerde de sonug degismemistir.
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Tablo 9: AOM Anomali Raporu

Anomali Islem Miisteri Uriin Genel Genel Genel
Sayis1 numarast  ve  numarasl ve numarast ve Indirim Maximum Maximum Satin
tekrar adedi tekrar adedi tekrar adedi Uygulanma Segment Oran1 ~ Alma Frekansi
Orany Orany
0 - - - - - -

2.2.3 Derin Ogrenmeye Dayall Anomali Tespit Algoritmalar

Autoencoder, LSTM ve SO-GAAL algoritmalarinda Keras kiitiiphanesinden faydalanilmistir.
Kullanilan Derin Ogrenmeye Dayali Anomali Tespit Algoritmalari:

Autoencoder

Autoencoder algoritmast i¢in aktivasyon fonksiyonu olarak ReLU (Rectified Linear Unit, Yenilenmis Dogrusal Birim)
kullanilmistir. Algoritma, ¢ikti katmaninin girdi katmanina gore daha az kayip amaci tasiyarak daha diisiik boyutlu veriyi
bir sonraki ndronun giris katmanina tasir [36]. Bu yogun (dense) katmanlarinda gergeklesen girdi verilerin sikistirilip sonra
tekrar diisiik boyutlu iz diisiimleri olusturulduktan sonra orijinal veri ile karsilastirilir. Verilen esik degere gore yiiksek bir

hataya sahipse, anomali olarak ayrilir [17].

Tablo 10: Autoencoder Anomali Raporu

Anomali Islem Miisteri Uriin Genel Genel Genel
Sayis1 numarast  ve  numarasl ve numarast ve Indirim Maximum Maximum Satin
tekrar adedi tekrar adedi tekrar adedi Uygulanma Segment Orani Alma Frekans:
Orany Orany
8483 (2) 420 (17) 543 (14)
146 7783 (2) 57 (13) 540 (12) %100 %89,72 %92,46
Yiiksek Satig Yiiksek Frekans
13799 (2) 375 (11) 192 (12)
LSTM

RAM gereksinimi fazla oldugundan dolay: kullanilan sistem donanim yoniinden yeterli olmamustir. Saglikli sonuclar

alinamadigindan bu algoritma degerlendirilme dis1 birakilmustir.

SO-GAAL

SO-GAAL algaoritmast igin GAN (Generative Adversarial Network, Uretken Karsit Aglar) modeli olusturulmustur [37].
Tk asamada iiretici (generatorG) fonksiyonu igin giris ve ara katmanlarinda ReLU kullamlirken gikis katmaninda Linear
aktivasyon fonksiyonu kullanilmugtir. Uretici gercek verileri kullanarak benzer ve sahte aykir1 degerler iiretir [38]. ikinci
asamada ayristirict (discriminator) fonksiyonu tanimlanir. Ayristirict, iiretici tarafindan olusturulan sahte veriler iizerinde
calisir ve degerleri normal ve anormal olarak siniflandirir [38]. Giris ve ara katmanlarda ReLU aktivasyon fonksiyonu

kullanilirken son katmanda Sigmoid kullanilmastir.
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Tablo 11: SO-GAAL Anomali Raporu

Anomali Islem Miisteri Uriin Genel Genel Genel
Sayis1 numarast  veé  numarasi ve numarasi ve Indirim Maximum Maximum Satin
tekrar adedi tekrar adedi tekrar adedi Uygulanma Segment Orani Alma Frekans:
Orany Orany
3165 (8) 230 (307) 192 (67)
1871 2444 (7) 424 (59) 1756 (37) %99,73 %26,83 %86,42

Ortalama Satig Yiiksek Frekans
2648 (7) 80 (52) 527 (34)

2.2.4 Diger Ozel Yontemler

Ozel birkag anomali tespiti yontemleri de incelenerek, verilerin 6zelliklerine ve analiz yapilacak senaryoya bagli olarak
etkinlikleri degerlendirilmistir. Bu diger yontemler arasinda Isolation Forest ve OCSVM gibi algoritmalar yer almaktadir.
Ay zamanda Isolation Forest algoritmasini Feature Bagging algoritmas: ile kullanilarak olusabilecek degisimlerde

gozlenmistir. )
Kullanilan Diger Ozel Anomali Tespit Algoritmalart:

Isolation Forest

Veri kiimesi egitim ve test olmak iizere ikiye ayrilir. Egitim veri kiimesi, yalitilmis alt kiimelere ayrilarak yapraklara kadar
bu islem devam edilir ve test veri kiimesi iizerinde izolasyon yolu hesaplanir, bdylece anomali skorlar1 elde edilmis olur
[39]. Kisa yollar normal verileri temsil ederken uzun yollar ise aykir1 degerleri temsil etmektedir. Diger kullanilan
algoritmalara gore %20 ile en yiiksek anomali oran1 bulunmustur.

Tablo 12: Isolation Forest Anomali Raporu

Anomali Islem Miisteri Uriin Genel Genel Genel
Sayis1 numarast  veé  numarasi ve numarasi ve Indirim Maximum Maximum Satin
tekrar adedi tekrar adedi tekrar adedi Uygulanma Segment Orani Alma Frekans:
Orany Orany
8716 (13) 230 (842) 192 (193)
5821 7823 (9) 420 (131) 1756 (173) %098,62 %35,28 %85,99

Ortalama Satig Yiiksek Frekans
7258 (8) 424 (125) 1830 (115)

Feature Bagging

Temel algoritma olarak Isolation Forest kullanilmistir. Bootstrap teknigi ile rastgele veriler segilerek, veri kiimesi alt
kiimelere ayrilmustir. Alt kiime sayis1 veri kiimesi boyutu ile ayn1 olacak sekilde ayarlanmstir. Isolation forest algoritmast
her bir alt kiime i¢in ¢alistirilip anomali skorlar1 elde edilmistir. Tiim iterasyonlar i¢in olusturulan anomali skorlarinin
ortalamasi alinip aykir1 degerlere ulagilmistir. Sadece Isolation Forest kullanilarak yapilan ¢aligma ile kiyaslandiginda
anomali sayisinda %15,01 degerinde bir diisiis gdzlemlenmektedir. Dolayistyla aykir1 degerlerin gercek sayisi bilinmedigi
halde diger algoritmalar ile kiyaslandiginda Isolation Forest ¢ok yiiksek bir anomali orani ¢ikarmistir. Bu da performansi
hakkinda siipheye diistirmektedir. Diger 6zellikler agisindan bakildiginda ise ¢ok benzer sonuglar alinmasi da Isolation
Forest’in gercek aykir1 degerleri dogru tespit etmis olabilecegini ama bazi noktalarda benzerliklerden dolay: normal
degerleri de segip hataya diistiigli yorumunu yapmamiza olanak saglar. Ayni zamanda buradan da Feature Bagging [40,
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41] algoritmasinin kullanimimin, temel algoritmanin performansimi ve giivenilirligini iyilestirmede katkist oldugu

gbzlenmektedir.
Tablo 13: Feature Bagging Anomali Raporu
Anomali Islem Miisteri Uriin Genel Genel Genel
Sayis1 numarast  veé  numarasi ve numarasi ve Indirim Maximum Maximum Satin
tekrar adedi tekrar adedi tekrar adedi Uygulanma Segment Orani Alma Frekans:
Orany Orany
8613 (4) 230 (209) 192 (44)
1455 7483 (4) 420 (35) 1830 (43) %97,80 %34,50 %385,15
Ortalama Satig Yiiksek Frekans
8210 (3) 290 (29) 1756 (35)
OC-SVM

OC-SVM algoritmasi alan bazli bir yontemdir, egitilmis model verileri 6érneklem uzaymnda konumlandirir ve orijine
uzakliklarini hesaplar. Orijine ne kadar yakinsa normal, karar sinirina yani hiper diizeleme ne kadar yakinsa anormal olarak

smiflandirlir [27]. Karmagik veri yapilarinda basarili olmasmna karsin sadece kiiresel g¢ekirdek fonksiyonlar: ile
calisabilmesi sinirli ¢alisma yetkinligi tanimaktadir [37].

Tablo 14: OC-SVM Anomali Raporu

Anomali Islem Miisteri Uriin Genel Genel Genel
Sayis1 numarast  ve  numarasl ve numarast ve Indirim Maximum Maximum Satin
tekrar adedi tekrar adedi tekrar adedi Uygulanma Segment Orani Alma Frekans:
Orany Orany
12030 (8) 230 (93) 540 (92)
1455 13799 (5) 57 (81) 192 (91) %393,33 %062,88 %80,82
Yiiksek Satig Yiiksek Frekans
13798 (5) 420 (79) 543 (87)
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3. BULGULAR VE TARTISMA

Tablo 15: Maksimum Anomali Skoruna Sahip Verilerin Bilgileri

Algoritma Veri Islem Miisteri Tarih Indirim Segment Satin
Adi Kiimesi Numarast Numarast Kontrolii Alma
Anomali Frekansi
Orani
AOM - - - - - - -
Autoencoder %0,50 11242 15 Subat 1 Yiiksek Yiiksek
2023
AvgkNN %5 6155 230 Temmuz 1 Yiiksek Yiiksek
2020
Feature %4.,99 5014 230 May1s 1 - Yiiksek
Bagging
GMM %5 1163 80 Agustos 1 Ortalama Yiiksek
Isolation %20 261 420 Kasim 0 Yiiksek Yiiksek
Forest 2020
kNN %5 6155 230 Temmuz 1 Yiiksek Yiiksek
2020
LOF %38,96 261 420 Kasim 0 Yiiksek Yiiksek
2020
LSCP %0,05 376 481 Aralik 1 Ortalama Yiiksek
MCD %2 2744 290 Kasim 1 - Yiiksek
OCSVM %4,99 7074 272 2022 1 Yiiksek -
PCA %1,79 427 58 Temmuz 1 Ortalama Yiiksek
SO-GAAL %6,42 4225 66 Mart 1 - Ortalama

En yiiksek aykir1 deger skoruna sahip veri noktasina gore tablo olusturulmustur.

Yontemler boliimiinde algoritmalarin tek tek aykiri degerlerine bakilip en ¢ok tekrar eden 3 aykir1 noktaya sahip veriler
tablo haline getirilmistir. Genel degerlendirmeler ve yorumlar ilgili boliimiin altinda yer almaktadir. Aykir1 degerlerin
geneline bakildiginda, anomalilerin biiylik cogunlugunda ortalama %95,58’nde indirim uygulandigini gostermektedir.
Buradan indirim uygulandiysa anomalidir yorumunu yapmak hatal1 bir yaklagimdir. Aksi durumu Tablo 15 ‘de Isolation
Forest ve LOF algoritmalarinda en yiiksek anomali skoruna sahip veride indirim uygulanmadigini gostermektedir. Fatura
islem numaralarma bakildiginda ise ilk iigte ortak olarak bulunan 7804, 13799, 11392 ve 12030 numaral faturalar ortak
ozellik olarak dikkat cekmektedir. Calisanlarin kontrol yapmas: durumunda bu 4 faturaya dncelikli olarak bakilmasi tavsiye
edilebilir. Segment yiizdeliklerine bakildiginda ortalama ve yiiksek segment iizerinde degisken oranlara sahiptir. Diistik
segmente, sirkete diislik gelir getirisine sahip miisterilere uygulanan tiim algoritmalarda rastlanmamigtir. Ama bu anomali
tespitinde saglikli bir belirteg olacagi anlamina gelmez, tek basina bu onciile gére yorum yapmak dogru degildir. Her
miisterinin satin aldig: {irlin adedinin frekansinin kategorik veriler iizerinde durumu, uygulanan tiim algoritmalarda genel
ortalamasina bakildiginda %83,06 ile yiiksek frekansta olanlarin aykirt deger olarak rastlanmasi ihtimali yiiksektir. Etiketli
veriler bulunmadigr i¢in kesin bir kantya varilamasa da satista ve faturalandirilmada yasanabilecek olasi krizlerde hata
sebebinin hizli bulunmasina olanak saglar. Yetkilinin olas1 anomaliye odaklanmas1 ve genis veri kiimesini filtrelemesi
kolaylastirilir. Etiketli veriler bulunmadigindan ve tarih verileri de ¢ok degiskenlik gosterdiginden dolay1 bunun iizerine
¢ikarim yapmak dogru degildir. Perakende veri kiimesi iizerinde aykirt degerlerin tespitinde yorumlanabilirlik bagarisinin

en yiiksek oldugu onciil ve anomali skorlarinin tiim algoritmalarda toplandig1 miisteri numaralarinin incelenmesi 6neri



Giilay Giirgen, Perakende Satislarinda Anomali Tespiti ve Performans Analizi, YBS Ansiklopedi v. 11, 71
is. 2, pp. 56 - 73

olarak sunulabilir. Istatistiksel olarak diger algoritmalarla birlikte aykiri degere sahip olmasi, yani siipheli duruma
almabilecek miisteriler Tablo 16 da verilmistir.

Tablo 16: Riskli Miisteriler

Miisteri 52 57 230 375 420 424
Numarast
Anomali %0,32 %1,29 %18,78 %0,87 %2,83 %1,34

olma olasilig1
Kullanilan algoritmalarda tekrar sayisina ve anomali skorlarmin yiiksekligine gore secilmis 6 adet miisteri yer
almaktadir. Ayn1 zamanda aykir1 deger tespit edilen 12 algoritma i¢inde 230 ve 420 miisteri numarasina sahip olanlar 8
algoritmada da yiiksek tekrar sayilarina ulasmistir. Bu yiizden olasi bir sorunda yetkililer i¢in kontrol edilmesi 6nerilen iki
miisteri olarak segilebilirler.

4. SONUCLAR

Anomalilerin birgok disiplinde ciddi sorun teskil etmesiyle birlikte asil kullanilan veri kiimesi 6zelinde, KOBI’lerin
ihtiyaglar1 géz 6niine alindiginda ig akiginin ve finansal durumlarinin kontrolden ¢ikmamasi adina dikkat edilmesi gereken
bir problemdir. Bu amag¢ dogrultusunda satis anomalilerinin hizl1 yakalanmas: hedeflenmektedir, KOBI’lerin verimliligi
ve is akiginin stabil ilerlemesi i¢in Kolay.Al adli yazilimda da bu konu iistiinde durulmustur [42]. Kaggle veri tabanindan
alinan perakende satis verileri lizerinden bazi anomali tespit algoritmalar1 kullanilarak performans degerlendirilmesi ve
etiketsiz veriler i¢in analiz sonug¢larinin yorumlanmasi iizerine ¢alisilmistir [43]. AOM, Autoencoder, AvgkNN, Feature
Bagging, GMM, Isolation Forest, KNN, LOF, LSCP, MCD, OCSVM, PCA ve SO-GAAL teknikleri uygulanmis olup veri
on isleme, ozellik ¢ikarimi ve algoritma sonuglarinin yorumlanmasi {izerine bilgi verilmistir. Benzer veri kiimelerinde
anomali tespiti yaparken algoritma se¢imi, yorumlama ve anlam ¢ikarimi asamalari i¢in fikir verme amaci tasimaktadir.
Ayni zamanda veri kiimesinin zenginlestirilmesi ve bu sayede olusacak yeni degiskenlerin basarili bir aykir1 deger
tespitinde dnemli oldugu g6z Oniine getirilmistir.
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